AHOTAILIA
BHOIPKOBOI TMCUMUILTIHA

«Kommaenc-pusuku y cdepi undpoBux TexHoJ10riii Ta kibepnpocropi»

Mema eueuenna HaeuanvbHoi oucyunainu: GopMyBaHHS y 37100yBadiB BUIIIO1
OCBITH CHCTEMU 3HaHb, YMiHb 1 IPAKTHYHUX HABUYOK 111010 BUSBIICHHS, OI[iIHIOBAHHS,
MOHITOPHHTY Ta YNpaBIiHHSA KOMIUIA€HC-PU3UKAMHU, SKi BHUHHKAIOTH Y IIpoIeci
BUKOPHUCTAHHSA IMPPOBUX TEXHOJOTiH, 1HPOpMAIIHHUX CHCTEM 1 pecypciB
KibeprpocTopy.

Ouikysani pe3ynbmamu HasuaHHsa. B pe3ynbrari BUBYEHHS HaBUYaIbHOI
JTUCITUTUTIHY 37100yBadil BUIIO1 OCBITH TOBUHHI

3Hamu.:

CYTHICTh, TUIIM Ta JKEpesia BUHUKHEHHS! KOMIUIA€HC-PU3HKIB y ITU(PpoBOMY
CepeIOBHIII;

NPUHIIUIHN TOOYI0BU CUCTEMU YIPABIIIHHS pU3UKaMH y cepi kibepOesneku
Ta 3aXUCTY JJAHUX;

3aKOHOJIaBYl Ta HOPMATUBHO-NIPABOBI BUMOTU y cdepi uudpoBUx
TEXHOJIOT1M, €JIEKTPOHHOI KOMEpIii, MEPCOHAIIbHUX TaHUX 1 KiOep3axucry
(GDPR, NIS2, ISO/IEC 27001 Tom1o);

OCHOBH YTIpaBIliHHS 1H(}OpMaIiiHOIO 0e3MeKor0, MPOTH Il Kibep3arpo3am Ta
U(POBUM IIAXPANCHKUM CXEMaM;

MDKHAPOJHI CTaHJIAPTH Ta MPAKTUKH ITUGPOBOr0 KOMIUIAEHCY, MPUHIUIN
€TUYHOTO BUKOpUCTAaHHS | T-TeXHOOT1ii;

METOAM 1eHTU(]iKalli, MOHITOPUHTY Ta MIHIMI3allli KOMIUIAEHC-PU3UKIB Y
KibeprpocTopi;

poJib ITU(GPOBOI €TUKH, PEIMyTaIlIMHOI BIMOBIATFHOCTI Ta KOPIIOPATHBHOTO
yrpaBiiHAS Y GOpMYyBaHH1 KOMILIAEHC-KYJIBTYPH,

BMImu.:

BUSIBJISITH, OL[IHIOBATH Ta KJIaCU(PiKyBaTH KOMIUIAEHC-PU3UKH, IO BUHUKAIOTh
y I poBHUX Mpoliecax 1 CepeIOBHILAX;

3aCTOCOBYBAaTH 1HCTPYMEHTH KiOep3axucTy, LU(PPOBOrO MOHITOPHHIY Ta
PUBHK-MEHEIHKMEHTY y cepi iHPopMaLiitHOI Oe3neKu;

PO3pOOIATH BHYTPINIHI TIOJMITUKH, MPOTOKOIU ¥ CTaHJAPTH TOBEIIHKH
KOPHUCTYBayiB IIU(POBUX TEXHOJIOTIIA;

aHaNI3yBaTH IHUUIAEHTH MOPYILIEHHS O€3MEeKH TaHUX Ta MPOIMOHYBATH 3aX0/11
1I0JI0 1X MONEPEIKEHHS;

3M1MCHIOBATH ayAUT JOTPUMAHHS BUMOT KIOEPKOMILJIAEHCY B OpTaHi3allii;
mpaioBatd 3 nupoBuMH TUIaTGopMaMud Ta CHCTEMaMH MOHITOPUHTY
pusukiB (RegTech, SupTech, SIEM-cucremu Toio);

3a0e3reuyBaTi JOTPUMAHHS BUMOT 3aKOHOJABCTBA, €TUYHUX MPHUHIUIIB 1
KOPHOPATUBHUX CTaHAAPTIB y cdepi HUppOoBOi NISIIBHOCTI;

dbopmMyBaTH KyJIbTYPY BIAMOBIIATEHOIO BUKOPUCTAHHS TEXHOJIOT1H 1 CIIPUSITH
M1JBUIICHHIO KIOEPCTIHKOCTI OpraHizariii.

3micm npozpamnoz2o0 mamepiany.
Tema 1. CyTHICTb 1 KiTacu}pikaiisi KOMIUTAEHC-PU3HKIB Y TG POBOMY
CepeIOBUIIT



Tema 2. Cuctema ynpaBiiHHS KOMIUTA€HC-pU3HKaMU Y cepl nudpoBux
TEXHOJIOT1H Ta iX MPaBOBUH aCIEeKT

Tema 3. InenTrdikaris Ta OLIHIOBAaHHS KOMILJIAEHC-PU3UKIB Y IIU(PPOBUX
npolecax

Tewma 4. Yrpaninus iHpopmaliiiHoo 6e31neKkoro Ta Kibeppru3nkaMu

Tema 5. [{udpoBuii KOMIIJIa€HC 1 yIIPaBIiHHS JaHUMU

Tema 6. Perrex 1 CynTex-TeXHOJOT1i y CUCTEM1 KOMILJIAEHC-KOHTPOJIIO

Tema 7. IIpotuais nudpoBoMy MmaxpacTBy Ta KiOep3JI0UYNHHOCTI

Tema 8. KyapTypa KOMIIJIA€HCY Ta COIliajbHa BIATOBIIAIBHICT Y IU(PPOBOMY

pocTopi

Moea euknaoannsn yKpaiHChKa

Obcaz oucyunninu (y kpeoumax €EKTC/zo0unax) 3 xpenutu ECTS (90 rox.)
Dopma KOHmpoIo 3aJiK

Kaghpeopa, wio 3a6e3neuye euxknadannus nasuanvHoi oucyuniinu: xadeapa
MEHEKMEHTY Ta €KOHOMIYHO1T O€3MEKH.



