
Анотація  

вибіркової дисципліни 

«ВИКОРИСТАННЯ ЦИФРОВИХ ДАНИХ ПІД ЧАС ДОСУДОВОГО 

РОЗСЛІДУВАННЯ ЗЛОЧИНІВ ПРОТИ МИРУ, БЕЗПЕКИ ЛЮДСТВА ТА 

МІЖНАРОДНОГО ПРАВОПОРЯДКУ (ПРОТОКОЛ БЕРКЛІ)» 

 

Метою вивчення навчальної дисципліни «Використання цифрових даних 

під час досудового розслідування злочинів проти миру, безпеки людства та 

міжнародного правопорядку (протокол Берклі)» є забезпечення якісної 

підготовки правників та формування у здобувачів вищої освіти компетентностей, 

необхідних для ефективного виконання завдань кримінального провадження в 

частині застосування міжнародних стандартів робити з інформацією з відкритих 

джерел.  

 

Очікувані результати навчання. За результатами вивчення навчальної 

дисципліни здобувачі вищої освіти повинні:   

знати: 

правову природу та місце цифрових даних у системі доказів у 

кримінальному провадженні, зокрема у справах щодо злочинів проти миру, 

безпеки людства та міжнародного правопорядку; 

основні положення Протоколу Берклі щодо ведення розслідування з 

використанням відкритих цифрових даних; 

основні інструменти OSINT-аналітики; 

класифікацію цифрових доказів, джерела їх походження та особливості 

збору інформації з відкритих цифрових ресурсів (соціальні мережі, супутникові 

знімки, відео-, фотоматеріали, бази даних тощо); 

процесуальні вимоги до виявлення, збереження, перевірки автентичності 

та визнання допустимості відкритих цифрових даних у кримінальному 

провадженні; 

основні ризики маніпуляції, фальсифікації та дезінформації у цифровому 

середовищі, а також методи їх виявлення; 

етичні стандарти та вимоги до захисту прав людини під час збору й 

використання цифрових даних у досудовому розслідуванні; 

вміти: 

здійснювати пошук, ідентифікацію та первинний аналіз інформації з 

відкритих цифрових джерел у контексті досудового розслідування міжнародних 

злочинів; 

застосовувати стандарти Протоколу Берклі під час документування, 

верифікації та збереження відкритих цифрових даних; 

оцінювати належність, допустимість, достовірність цифрових матеріалів у 

кримінальному провадженні;  

складати аналітичні висновки на підставі аналізу відкритих цифрових 

даних; 



фіксувати цифрові докази з дотриманням вимог процесуального 

законодавства та міжнародних стандартів, забезпечуючи ланцюг збереження 

доказів (chain of custody); 

використовувати базові інструменти OSINT-аналітики для встановлення 

обставин вчинення злочинів проти миру, безпеки людства та міжнародного 

правопорядку; 

забезпечувати дотримання етичних принципів, прав людини та вимог 

інформаційної безпеки під час роботи з цифровими даними; 

інтегрувати національні та міжнародні стандарти у практичну діяльність 

органів досудового розслідування у справах про злочини проти миру та безпеки 

людства. 

 

Зміст програмного матеріалу: 

Тема 1. Особливості методики розслідування злочинів проти миру, 

безпеки людства та міжнародного правопорядку.  

Тема 2. Цифрові дані у розслідуванні злочинів проти миру, безпеки 

людства та міжнародного правопорядку.  

Тема 3. Алгоритм збирання та дослідження цифрової інформації. 

Тема 4. Судова практика оцінки цифрових даних у кримінальних 

провадженнях щодо злочинів проти миру, безпеки людства та міжнародного 

правопорядку. 

 

Обсяг навчальної дисципліни (у кредитах ЄКТС/годинах) ‒ 3/90. 

 

Форма контролю ‒ залік. 

 

Кафедра, що забезпечує викладання навчальної дисципліни ‒ кафедра 

кримінального процесу та криміналістики факультету №1 (з підготовки фахівців 

для органів досудового розслідування Національної поліції України) ЛьвДУВС. 

 

 

 

 

 

 

 

 

 

 

 

 


