
АНОТАЦІЯ 

вибіркової дисципліни 

«OSINT в управлінні ризиками та правозастосуванні» 

Мета вивчення навчальної дисципліни полягає у формуванні у здобувачів 

вищої освіти здатності системно застосовувати методи OSINT для ідентифікації, 

аналізу та оцінки ризиків у фінансовій, правозастосовній і регуляторній 

діяльності шляхом виявлення прихованих зв’язків, аномалій та загроз у 

відкритих джерелах. 

Очікувані результати навчання. За результатами вивчення навчальної 

дисципліни здобувачі вищої освіти повинні 

знати: 

• принципи OSINT-циклу, правові рамки використання відкритих джерел та 

обмеження OSINT у правозастосуванні; 

• методи верифікації даних, виявлення інформаційних аномалій і критерії 

оцінки достовірності джерел; 

• структуру та специфіку ділових реєстрів, санкційних списків, 

корпоративних структур і декларацій у різних юрисдикціях; 

• основи аналізу соціальних мереж, цифрової поведінки, геотегів і відкритих 

комунікаційних платформ; 

• принципи візуального аналізу (фото, відео, EXIF, геолокація, ландшафтні 

та інфраструктурні маркери); 

• засади мережевого та графового аналізу у виявленні зв’язків, хабів, мостів 

і структурних аномалій; 

• підходи NRA/SRA, SOCTA та моделі ризиків у фінансових злочинах, 

корупції, торгівлі людьми, обході санкцій і гібридних загрозах; 

• напрями застосування OSINT у роботі фінансової розвідки, митних і 

регуляторних органів. 

уміти: 

• збирати, систематизувати та критично оцінювати відкриті дані з різних 

типів джерел; 



• здійснювати верифікацію інформації, виявляти невідповідності та 

оцінювати рівень надійності даних; 

• проводити OSINT-аналіз ділових реєстрів, санкційних списків і 

корпоративних структур із виявленням прихованих зв’язків; 

• аналізувати профілі, мережі й поведінкові патерни у соціальних медіа, 

ідентифікувати ризикові взаємодії та аномалії; 

• застосовувати методи візуального OSINT для встановлення місця, часу та 

контексту зображень і відео; 

• будувати та інтерпретувати графи «люди – компанії – транзакції – ресурси 

– географія» у контексті оцінки ризиків; 

• проводити ризик-орієнтований аналіз OSINT-даних для підтримки слідчих, 

фінансових і контролюючих процесів; 

• готувати структурований аналітичний продукт (звіти, графи, мережеві 

реконструкції), придатний для використання правоохоронними та 

регуляторними органами. 

Зміст програмного матеріалу. 

Тема 1. Основи OSINT та аналітичної розвідки. 

Тема 2. Верифікація, достовірність і аналіз інформаційних аномалій. 

Тема 3. OSINT на основі ділових реєстрів, санкційних списків, корпоративних 

структур та декларацій. 

Тема 4. OSINT у соціальних мережах, месенджерах та інтернет-форумах. 

Тема 5. Візуальний OSINT: фото-, відео- та геолокаційна аналітика. 

Тема 6. Мережевий і графовий аналіз у розслідуваннях. 

Тема 7. Ризик-орієнтований підхід у правоохоронній діяльності. 

Тема 8. Особливості OSINT у фінансовому контролі, санкційному моніторингу 

та протидії гібридним загрозам. 

Тема 9. Система OSINT-аналітики у сфері правозастосування. 
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Форма контролю залік 

Викладання навчальної дисципліни забезпечує кафедра інформаційних 

технологій 


