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Мета навчальної дисципліни «Технології мережної безпеки в 

інформаційних системах» полягає у формуванні теоретичних знань та 

практичних умінь з аналізу захищеності інформаційно - комунікаційних систем 

і мереж, що необхідно для розробки нових ефективних моделей, методів захисту 

інформації та створення нових послуг безпеки, що передбачає глибоке 

переосмислення наявних та створення нових цілісних знань з мережевих 

технологій та захисту інформації.  

Загальноосвітня мета: 

надання здобувачам та здобувачкам вищої освіти комплексних знань і 

практичних навичок для професійної діяльності. 

Виховна мета: 

формування у здобувачів і здобувачок вищої освіти відповідальності та 

свідомості набуття професійних компетенцій; 

Розвивальна мета: 

забезпечення розвитку креативного мислення та здатності до розробки 

інноваційних підходів до вирішення професійних задач. 

 

Очікувані результати навчання. За результатами вивчення навчальної 

дисципліни здобувачі вищої освіти повинні 

знати:  

•  основні поняття, терміни та принципи мережної безпеки; 

•  класифікацію загроз та атак на інформаційні системи та комп’ютерні 

мережі; 

•  принципи побудови політик інформаційної безпеки; 

•  методи та засоби виявлення, запобігання та реагування на мережеві 

інциденти; 



•  технології криптографічного захисту інформації (шифрування, 

електронний підпис, сертифікація тощо); 

•  архітектуру та функціональні можливості засобів міжмережевого 

екранування (фаєрволів), IDS/IPS, VPN; 

•  стандарти, протоколи та моделі забезпечення мережевої безпеки (IPSec, 

SSL/TLS, HTTPS, SSH тощо); 

•  особливості забезпечення безпеки у бездротових мережах; 

•  нормативно-правові акти у сфері інформаційної та кібербезпеки; 

•  сучасні тенденції розвитку технологій захисту в комп’ютерних мережах. 

вміти:  

•  аналізувати загрози безпеці інформаційних систем та мереж; 

•  розробляти та впроваджувати політики інформаційної безпеки; 

•  налаштовувати засоби захисту комп’ютерних мереж (фаєрволи, VPN, 

IDS/IPS); 

•  виявляти та реагувати на інциденти інформаційної безпеки; 

•  використовувати засоби криптографічного захисту для шифрування та 

автентифікації; 

•  забезпечувати безпеку передавання даних у мережах різного рівня 

(локальні, глобальні, бездротові); 

• застосовувати програмні та апаратні засоби контролю доступу до 

мережевих ресурсів; 

•  проводити аудит мережевої безпеки та тестування на проникнення 

(penetration testing); 

•  використовувати спеціалізоване програмне забезпечення для моніторингу 

та аналізу мережевого трафіку; 

•  документувати заходи безпеки відповідно до нормативних вимог. 

 

Зміст програмного матеріалу.  

ТЕМА 1. Організаційні засади забезпечення мережевої безпеки в 

інформаційних системах 

 



Принципи організації мережевої безпеки в інформаційних системах. Вимоги 

щодо організації захисту інформаційних системах в мережі. Захист від 

автоматичних засобів нападу. Правові принципи захисту інформації. 

Організаційні принципи захисту даних. Побудова системи забезпечення безпеки 

інформації в інформаційних системах 

ТЕМА 2. Методи та засоби забезпечення мережевої безпеки в 

інформаційних системах 

Методи криптографічної автентифікації, біометричні методи  Тенденції 

розвитку безпекових мережевих технологій. Принципи побудови захисту в 

інформаційних системах. Вимоги адміністратора щодо забезпечення політики 

безпеки при роботі в мережі. Дотримання міжнародних та вітчизняних 

стандартів щодо безпеки в інформаційних системах. Загрози роботи в 

інформаційних системах. Програмно-технічні заходи контролю інформаційної 

безпеки. 

ТЕМА 3. Технології безпеки мережі в правоохоронних органах 

Рівні забезпечення безпеки мережі в правоохоронних органах. Методи 

контролю доступу в різних мережевих середовищах. Типи атак на різних рівнях 

локальних та глобальних мереж. Поняття маршрутизації та протоколи передачі 

даних. Протоколи захисту інформаційного обміну. Формування захищених 

віртуальних каналів. Цифровий підпис. Управління доступом до комп’ютерної 

мережі. Поняття аутентифікації користувачів та її застосування в мережі. 

ТЕМА 4. Технологія побудови захищеної інформаційної системи 

Послідовність забезпечення захисту інформаційної системи. Планування 

захищеної мережі. Технології та типи побудови віртуальних локальних мереж. 

Налаштування віртуальних локальних мереж відповідно до стандарту.  
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Форма контролю залік 

Викладання навчальної дисципліни забезпечує кафедра інформаційних 

технологій. 

 


